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Abstract 

This research is a study on the security of the Souphanouvong University 

Journal website with the aim of testing security checks, detecting flaws and 

vulnerabilities. The current problem is that the Souphanouvong University Journal 

website is in an insecure mode, which is at high risk of being hacked or attacked 

by hackers. Each time you access the website, you will be forced to view the 

website in an insecure mode, which may cause damage to personal information 

and lead to attacks on financial transactions. The research method is to analyze 

the structure of the website, check the SSL/TLS in use, check the Key Certificate, 

Security Certificate, Server version, and use Command Line commands and 

advanced programs to detect flaws and vulnerabilities on the website. Through 

research, we can conclude that: The website code still has weaknesses, SSL/TLS 

has not been upgraded, the Key Certificate has expired, the Security Certificate 

has expired, the Server version does not have Secure. Http Only, there are 13 

ports open in low security mode, and there are 6 ports with a high risk of being 

easily attacked. The way to fix and protect the website for security is to update 

the Source Code with weaknesses, Upgrade SSL/TLS to Version 1.3, Update Key 

Certificate, Update Security Certificate, Close ports with low security and no 

services, Install Web Application Firewall, create a security monitoring table, 

Backup and update the system. 

Keywords: Cybersecurity, Vulnerability Assessment, SSL/TLS Encryption, Web 

Application Firewall (WAF), Network Port Security, Data Protection
 

 

 

1 .   ພາກສະເໜ ີ
ປະຈຸບັນເວັບໄຊ໌ແມ່ນມີບົດບາດ ແລະ ມີການຕອບໂຕ້ຫຼາຍຂ ຶ້ນ

ຈາກຜ ້ໃຊ້ງານຢ ູ່ບັນດາອົງກອນທຸກລະກິດ ແລະ ບໍລິສັດຕ່າງໆ ເພ ື່ອເປັນ
ຕົວຊ່ວຍໃນການແບ່ງປັນຂໍໍ້ມ ນຂ່າວສານ ແລະ ການຕະຫຼາດທີື່ມີຄວາມ
ທັນສະໄໝ ຈ ື່ງເຮັດໃຫ້ມີການພັດທະນາເວັບໄຊ໌ອອກມາຫຼາຍຮ ບແບບ 
ເຊັັ່ນ: ເວັບບລ໋ອກ (Web block), ເວັບສ ື່ສັງຄົມ (social media), 
ແລະ ເວັບແອັບ (Web Application) ເຊິື່ງໄດ້ພັດທະນາເວັບໄຊ໌ໂດຍ
ໃຊ້ພາສາ JavaScript,  Asynchronous JavaScript and XML 
(AJAX) ແລະ Cascading Style Sheets (CSS) ເຂົຶ້າມາຊ່ວຍຕ ື່ມ 
(Lane et al., 2017 & Sudianto, A., & Sugiantara, 2020).  

ປີ 2010 ເວັບໄຊ໌ໄດ້ຖ ກອອກແບບໃຫ້ສາມາດນໍາໃຊ້ກັບອຸປະກອນ
ເຄ ື່ອນທີ ື່ໄດ້ (Responsive Web & Mobile-First) ແລະ ມີການ
ພັດທະນາ Framework ເຂົຶ້າມາຊ່ວຍຕ ື່ມ ເຊັັ່ນ: Bootstrap, React, 
Angular (Aklesh Kumar,  2022). ປີ 2020 ໄດ້ມີການພັດທະນາ
ເວັບໄຊ໌ເວີຊັນ (Web 3.0 ແລະ Artificial Intelligence (AI) ຫຼ  
Integration) ໂດຍການໃຊ້ Blockchain ເພ ື່ອເຮັດທຸລະກໍາດ້ວຍ 
Crypto ແລະ ປັນຍາປະດິດ (AI) ເພ ື່ອໃຫ້ຜ ້ໃຊ້ງານເວັບໄຊ໌ເຂົຶ້າໃຈຂໍໍ້
ມ ນຢູ່າງເລິກເຊີື່ງ (Ghelani & Hua, 2022 & Lei et al., 2023). 

Dynamic (Dynamic Website) ແມ່ນເວັບໄຊທີື່ເນ ຶ້ອຫາບໍໍ່
ຄົງທີື່ ແລະ ສາມາດປູ່ຽນແປງໄດ້ໂດຍອັດຕະໂນມັດຕາມສະຖານະ ຫຼ  

http://creativecommons.org/licenses/by-nc-nd/4.0/
mailto:khongketh.tp@su.edu.la


 

245 

ການຮ້ອງຂ ໍຂອງຜ  ້ໃຊ ້ ,  ເວ ັບປະເພດນ ີ ຶ້ມ ັກຈະໃຊ ້  server-side 
scripting ຕ່າງໆ ເຊັ ັ່ນ: PHP, Python, Node.js, Java ແລະໃຊ້ຂໍໍ້
ມ ນຈາກ database ດ້ວຍ (Guttikonda et al., 2025 & Truong 
et al., 2025), ມີຄຸນສົມບັດຂອງການປູ່ຽນແປງໄດ້ຕາມຜ ້ໃຊ້, ຂໍໍ້ມ ນ
ໃນລະບົບ, ຫຼ  ເວລາຈິງ, ໃຊ້ Database (MySQL, PostgreSQL, 
MongoDB), ໃຊ້ server ປະມວນຜົນກ່ອນສົັ່ງໄປຫາຜ ້ໃຊ້, ການໂຕ
ຕອບຕໍໍ່ຜ ້ໃຊ້ຕ້ອງໃຊ້ຟອມ, ລະບົບ login, ຄົຶ້ນຫາ, ແລະ ອ ື່ນໆ. ນິຍົມ
ໃຊ້ກັບເວັບຂ່າວສານ (ຫຼ  blog) ທີື່ເນ ຶ້ອຫາອັບເດດເລ ຶ້ອຍໆ, ເວັບ e-
commerce (ຮ້ານຄ້າອອນລາຍ), ເວັບທີື່ມີການ login/logout ແລະ 
ຈັດການຂໍໍ້ມ ນສ່ວນຕົວ, ລະບົບການຈ່ອງ ແລະ ການຈັດຕາຕະລາງ 
ເປັນຕົຶ້ນ. ເທັກໂນໂລຢີທີື່ນິຍົມໃຊ້ໃນເວັບ Dynamic ຄ : Front-end: 
HTML, CSS, JavaScript (ກ ັບຟຣຽມເວ ີກ Angular, React, 
Vue.js), Back-end: PHP, Node.js, Python (Django/Flask), 
Ruby on Rails,  Database: MySQL, PostgreSQL, 
MongoDB. ຄວາມປອດໄພທີື່ຈໍາເປັນໃນ Dynamic Web ຄ : ປ້ອງ
ກັນ SQL Injection, ການເຂົຶ້າລະຫັດຂໍໍ້ມ ນຜ່ານ HTTPS, ການເຂົຶ້າ
ລະບົບຢູ່າງປອດໄພ (authentication & authorization) (Esposito 
et al., 2021 & Mohammad et al., 2022) ແລະ ເກັບລະຫັດຜ່ານ
ດ້ວຍ b-crypt, s-crypt (Provos, 2023) .  

(OJS) ແມ່ນເຄ ື່ອງມ ການພິມເຜີຍແຜ່ໃນຍຸກສະໄໝໃໝ່
ສໍາລັບຜ ້ຂຽນ, ຜ ້ທົບທວນ ແລະ ບັນນາທິການໄດ້ຮັບຄວາມນິຍົມຫຼາຍ
ໃນຊ່ວງເວລາທີື່ຜ່ານມາ ຍ້ອນວ່າຊອບແວນີຶ້ສາມາດຕິດຕັຶ້ງ ແລະ ນໍາໃຊ້
ໄດ້ໂດຍບໍ ໍ່ເສຍຄ່າບໍລິການ, ສໍາລັບການນໍາໃຊ້ ແລະ ການເຜີຍແຜ່
ວາລະສານທາງອອນລາຍ. ໃນຂະນະທີື່ລະບົບ ແລະ ເຄ ື່ອງມ ນີຶ້ສາມາດ
ຊ່ວຍໃຫ້ຜ ້ໃຊ້ສາມາດກວດສອບ, ສະໜັບສະໜ ນ, ຄວບຄຸມ, ຕິດຕາມ
ສິ ື່ງພິມຕ່າງໆ, ແລະ ອ ື່ນໆ, ເຊິ ື່ງມີຫຼາຍໆອົງກອນໄດ້ນໍາມາໃຊ້ຢູ່າງ
ກວ້າງຂວາງ ແຕ່ຍັງຕ້ອງມີຄວາມກັງວົນຫຼາຍກ່ຽວກັບຄວາມປອດໄພ

ຂອງຂໍໍ້ມ ນ ເນ ື່ອງຈາກເປັນການບໍລິການຟຼີສໍາລັບການນໍາໃຊ້ ແຕ່ຍັງບໍໍ່
ທັນມີບໍລິການດ້ານຄວາມປອດໄພຂອງລະບົບນີ ຶ້ (Em, 2024 & 
Tabatadze, 2024).  

ປະຈຸບັນ ເວັບໄຊ໌ວາລະສານ ມະຫາວິທະຍາໄລ ສຸພານຸວົງ 
ແມ່ນຢ ູ່ໃນໂໝດບໍໍ່ມີຄວາມປອດໄພ ເຊິື່ງມີຄວາມສ່ຽງສ ງທີື່ຈະເຮັດໃຫ້
ເວັບໄຊ໌ຖ ກແຮັກເກີລັກລອບເອົາຂໍ ໍ້ມ ນ ຫຼ  ໂຈມຕີເວັບໄຊ໌ໂດຍການ
ປູ່ຽນແປງ ຫຼ  ແກ້ໄຂຂໍໍ້ມ ນ ບໍໍ່ໃຫ້ສາມາດໃຊ້ງານໄດ້, ເຊິື່ງແຕ່ລະຄັຶ້ງນັກ
ຄົຶ້ນຄວ້າວິທະຍາສາດ ຫຼ  ຜ ້ສົນໃຈທົັ່ວໄປ ທີື່ຈະເຂົຶ້າໄປເບິື່ງເວັບໄຊ໌ແມ່ນ
ຈະຖ ິກບັງຄັັບໃຫ້ເຂົຶ້າເບີື່ງເວັບໄຊ໌ໃນໂໝດທີື່ບໍໍ່ປອດໄພ ອາດເຮັດເກີດ
ຄວາມເສຍຫາຍທາງດ້ານຂໍໍ້ມ ນສ່ວນຕົວ ແລະ ນໍາໄປສ ່ການຖ ກໂຈມຕີ
ທາງທ ຸລະກ ໍາການເງ ິນໄດ ້ .  ສາເຫດແມ່ນເນ  ື່ອງຈາກປະຈ ຸບ ັນ 
ມະຫາວິທະຍາໄລ ສຸພານຸວ ົງ ໄດ້ນໍາໃຊ້ Framework (OJS) ມາ
ພັດທະນາ ຈ ື່ງເຮັດໃຫ້ມີຄວາມປອດໄພຕໍ ໍ່າ, ເພາະຕ້ອງໄດ້ຕິດຕັ ຶ້ງ 
Plugin ເພີຶ້ມຫຼາຍຢູ່າງ ຈ ື່ງເຮັດໃຫ້ມີຊ່ອງທາງໃນການຖ ກໂຈມຕີທາງ 
Cyber ຈາກຜ ້ບໍໍ່ຫວັງດີ.  

ສະນັຶ້ນ, ການຄົຶ້ນຄວ້າວິໄຈຄັຶ້ງນີຶ້ແມ່ນວິໄຈກ່ຽວກັບຄວາມປອດ
ໄພເວັບໄຊ໌ວາລະສານ ມະຫາວິທະຍາໄລ ສຸພານຸວົງ ໂດຍມີຈຸດປະສົງໃນ
ການທົດລອງຄົຶ້ນຫາຈຸດບົກຜ່ອງ ແລະ ຊ່ອງໂຫວ່ຂອງເວັບໄຊ 
2.    ອປຸະກອນ ເເລະ ວທິກີານ 

ໃນບົດວິໄຈຄັຶ້ງນີຶ້ຜ ້ຄົຶ້ນຄວ້າຈະໄດ້ເຮັດຕິດຕັຶ້ງລະບົບປະຕິບັດການ 
Kali Linux ແລະ ຊອບແວຂັຶ້ນສ ງ ເພ ື່ອກວດຄົຶ້ນຫາຈຸດບົກຜ່ອງ ແລະ 
ຊ່ອງໂຫວ່ຂອງເວັບໄຊ. 

2.1  ເຄ ື່ອງມ ທີື່ໃຊໃ້ນການຄົຶ້ນຄວາ້ 
ເຄ ື່ອງມ ຫຼັກທີື່ນໍາໃຊ້ໃນການຄົຶ້ນຄວ້າວິໄຈຄັຶ້ງນີຶ້ປະກອບມີ: 

ລະບົບປະຕິບັດການ Kali Linux, Application, Database ແລະ 
Command Line.

 

ຕາຕາລາງທີ 1. ເຄ ື່ອງມ ທີື່ໃຊ້ໃນການເຮັດການຄົຶ້ນຄວ້າວິໄຈ 
ລາຍການ ປະເພດ ໜ້າທີື່ 

Kali Linux Operating System Web Security and Detect 
Nmap, Wireshark, Metasploit, Burp 
Suit, Nessus Application 

Network, Detect, Analyze 
Vulnerability Scanning 

Visual Studio Code Application Text Editor 
WinSCP Application File Upload 
AppServ 9.3.0 Database Database Design 
Command Line Command Vulnerability Scanning 

 

ເວັບໄຊ໌ຕົວຢູ່າງສໍາລັບເຮັດການວິໄຈ ແມ່ນໄດ້ກໍານົດເອົາເວັບໄຊ໌
ວາລະສານ ມະຫາວິທະຍາໄລ ສຸພານຸວົງ ມາວິໄຈ ເຊິື່ງຈະໄດ້ເຮັດການ
ທົດລອງເອົາຊ ື່ໂດເມນ1 ມາກວດສອບ, ກວດຄົຶ້ນຫາຈຸດບົກຜ່ອງ ແລະ 
ຕິດຕາມລະດັບຄວາມປອດໄພເວັບໄຊ໌ ແລ້ວນໍາເອົາຜົນທີື່ໄດ້ມາ ລາຍ

ງານຕໍໍ່ຄະນະຮັບຜິດຊອບ ເພ ື່ອເຮັດການແກ້ໄຂບັນຫາດັັ່ງກ່າວ ແລະ 
ປັບປຸງເວັບໄຊ໌ໃຫ້ມີຄວາມປອດໄພ ດ້ວຍການນໍາໃຊ້ເຕັກໂນໂລຊີດ້ານ
ຄວາມປອດໄພເຂົຶ້າມາຊ່ວຍ.

 

2.2  ວທິກີານທດົລອງ 
 
 

                                                 
 

ຕດິຕ ັ້ງລະບບົກວດສອບ 

OS/Application 

ດ ຳເນນີກຳນ ລຳຍງຳນ ແນວທຳງ 
ກຳນແກ ັ້ໄຂ 
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ຮ ບພາບທີ 1: Security Audit Methods 
 

 
 
 
 
 
 
 
 
 
 

ຮ ບພາບທີ 2: ແນວທາງແກ້ໄຂ Security Monitoring Diagram
 

2.3 ການວເິຄາະຂໍໍ້ມ ນ 
 ຂັຶ້ນຕອນການວິເຄາະຂໍໍ້ມ ນແມ່ນເອົາຜົນການນໍາໃຊ້ເຕັກນິກໃນ
ການກວດສອບໂດເມນ ໂດຍສະເລ່ຍຄວາມໄວໃນການກວດສອບ ແລະ 

ເອົາຜົນໄດ້ຮັບທີື່ແຕກຕ່າງກັນ ເຊິື່ງໄດ້ນໍາໃຊ້ເຕັກນິກທັງໝົດ 7 ຂັຶ້ນ
ຕອນ ສາມາດສະຫຼຼຸບຂໍໍ້ມ ນດັັ່ງນີຶ້: 
ຕາຕາລາງທີ 2. ການວິເຄາະຜົນການນໍາໃຊ້ເຕັກນິກທີື່ແຕກຕ່າງກັນ 

 

ຂັຶ້ນຕອນ ເຕກັນກິ ໃຊ້ເວລາ(ວນິາທ)ີ ຜນົໄດຮ້ບັ 
1 Ping Scan 0.14s ຢືນຢັນເຊີບເວີໃຊ້ງານປົກກະຕິ 
2 DNS Resolution 0.17s ໄດ້ IP 27.254.146.20 
3 SYN Stealth Scan 5.07s ພົບ 13 ພອດເປີດ 
4 Service Scan 162.31s ລະບຸເວີຊັນບໍລິການ 
5 OS Detection ~3-5s ຕໍໍ່ຄັຶ້ງ ລະບຸ OS (ບໍໍ່ສະແດງ) 
6 Traceroute 3.03s ເສັຶ້ນທາງເຄ ອຂ່າຍປົກະຕິ 
7 NSE Scripts 5.03s ພົບເຫັນຊ່ອງໂຫວໂ່ຈມຕີ 

3.     ຜົນໄດ້ຮັບ 
ຈາກການກວດສອບຄວາມປອດໄພຂອງເວັບໄຊ໌ວາລະສານດ້ວຍ

ເຄ ື່ອງມ  ແລະ ເທັກນິກການທົດສອບຊ່ອງໂຫວ່ ແລະ ຈຸດອ່ອນທົັ່ວໄປ 
ໄດ້ພົບຈຸດບົກຜ່ອງດ້ານຄວາມປອດໄພທີື່ສໍາຄັນດັັ່ງນີຶ້: 

ການໃຊ ້ງານ SSL/TLS ທີ ື່ບ ໍ ໍ່ປອດໄພ, ເວ ັບເຊ ີ ເວ ີ  (Web 
Server) ຍັງໃຊ້ SSL/TLS ແບບເກົັ່າທີື່ມີຊ່ອງໂຫວ່ຄວາມປອດໄພທີື່
ບໍໍ່ໄດ້ອັບເດດຈາກ TLS 1.2 ເປັນ TLS 1.3 ຢູ່າງເຕັມທີື່. ເຮັດໃຫ້ຂໍໍ້
ມ ນທີື່ໂອນລະຫວ່າງຜ ້ໃຊ້ ແລະ ເຊີເວີມີຄວາມສ່ຽງຕໍໍ່ການຖ ກດັກຈັບ 
(Eavesdropping) ແລະ ການໂຈມຕ ີ  "Man-in-the-Middle". 
ການຈັດການໃບຢັັ້ງຢືນດິຈິຕອນບໍໍ່ຖ ກຕ້ອງ ເຊິື່ງກວດສອບພົບ Key 
Certificate ແ ລ ະ  Security Certificate ບ າ ງ ສ ່ ວ ນໝ ົ ດອ າຍຸ
ແລ້ວ  ເຮັດໃຫ້ການເຊ ື່ອມຕໍໍ່ທີື່ (HTTPS) ສ ນເສຍຄວາມໜ້າເຊ ື່ອຖ , 
ຕົວບຣາວເຊີຈະແຈ້ງເຕ ອນຜ ້ໃຊ້ວ່າເຊ ື່ອມຕໍໍ່ "ບໍໍ່ປອດໄພ", ຫຼຼຸດຄວາມ
ໜ້າເຊ ື່ອຖ ຂອງເວັບໄຊ໌ວາລະສານ ມະຫາວິທະຍາໄລ ສຸພານຸວົງ 

ການຕ ັ ຶ້ງຄ ່າເວ ັບເຊ ີ ເວ ີທີ ື່ມ ີຊ ່ອງໂຫວ່ການນ ໍາໃຊ້  Server 
Version ທີ ື່ບ ໍ ໍ່ມ ີຄ ຸນລ ັກສະນະ  Secure ແລະ HttpOnly ສ ໍາລ ັບ 
Cookies, ເຮັດໃຫ້ Cookies ມີຄວາມສ່ຽງຕໍໍ່ການຖ ກເກັບຂໍໍ້ມ ນໂດຍ
ບໍໍ່ໄດ້ຮັບອະນຸຍາດ (Cross-site Scripting - XSS), ຂໍໍ້ມ ນການເຂົຶ້າ

ລະບົບ ຫຼ  session ຂອງຜ ້ໃຊ້ອາດຖ ກລັກລອບນໍາໄປສ ່ການລັກເຂົຶ້າໃຊ້
ບັນຊີໂດຍບຸກຄົນອ ື່ນ.  

ການເປີດ Port ເຊີເວີທີື່ມີຄວາມສ່ຽງ, ຜົນການສະແກນ Port 
ພົບວ່າມີ Port ທັງໝົດ 13 Port ທີື່ເປີດໃຊ້ຢ ູ່ໃນນັຶ້ນ, 6 Port ຈັດຢ ູ່
ໃນກຸ່ມທີື່ມີຄວາມສ່ຽງສ ງ ເນ ື່ອງຈາກເປັນບໍລິການທີື່ເກົັ່າ ຫຼ  ມີຂໍໍ້ບົກ
ຜ່ອງດ້ານຄວາມປອດໄພ ເຊິ ື່ງຮ ້ຈ ັກກັນດີ (ເຊັ ັ່ນ: Telnet, FTP, 
ບໍລິການທີື່ມີຄວາມປອດໄພຕໍໍ່າ). 

ຈຸດອ່ອນຈາກ Source Code ແລະ ການພັດທະນາເວັບໄຊ ເຊິື່ງ
ການວ ິ ເຄາະ Source Code ແລະ ເອ ີ ຶ້ນໃຊ ້ຟ ັງຊ ັນພ ົບວ ່າມ ີຈ ຸດ
ອ່ອນ ເຊັ ັ່ນ: ການບໍ ໍ່ກວດສອບຂໍໍ້ມ ນນໍາເຂົ ຶ້າ (Input Validation), 
ຄວາມສ່ຽງຕໍໍ່ SQL Injection, ແລະ Cross-Site Scripting (XSS) 
ອາດເປີດຊ່ອງທາງໃຫ້ແຮັກເກີ ຫຼ  ຜ ້ບໍໍ່ຫວັງດີໃສ່ຄໍາສັັ່ງອັນຕະລາຍ ຫຼ  
ສະຄຣິບເພ ື່ອເຂົຶ້າເຖິງຖານຂໍໍ້ມ ນ ແລະ ຄວບຄຸມເວັບໄຊ໌ (ຕາຕາລາງທີ 
3). 
4.     ວິພາກ 

ຜົນການວິໄຈສະແດງໃຫ້ເຫັນເຖິງ ສະພາບຄວາມປອດໄພໃນ
ລະດັບຕໍໍ່າຂອງເວັບໄຊ໌ວາລະສານ. ສາເຫດຫຼັກແມ່ນເວັບໄຊ໌ມີຈຸດບົກ
ຜ່ອງໃນຂັຶ້ນຕອນການຕິດຕັຶ້ງ Framework OJS (Paulina, 2023 )
ທີື່ກໍານົດການຕັຶ້ງຄ່າໃຫ້ເປັນ Default ໃນການກໍານົດສິດເຂົຶ້າເຖິງຂໍໍ້ມ ນ
ໃນເບ ຶ້ອງຕົຶ້ນ ຈ ື່ງເຮັດໃຫ້ໂຄງສ້າງຂອງເວັບໄຊ໌ມີຊ່ອງຫວ່າງໃນການເຂົຶ້າ

ການປ້ອງກັນ 
(Prevention) 

 

- Firewall 
- WAF 
- Access control 

ການຕັດສິນໃຈ 
(Detection) 

 

- IDS/IPS 
- SIEM 
- Log Monitoring 

ການຕອບໂຕ້ 
(Response) 

 

- Incident 
- Response Plan 
- Forensics  
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ເຖິງລະບົບ,  ສ່ວນຊ່ອງໂຫວແມ່ນເກີດຈາກຂາດການບໍາລຸງຮັກສາ ແລະ 
ອັບເດດລະບົບຢູ່າງຕໍໍ່ເນ ື່ອງໂດຍສະເພາະແມ່ນການ Update Plug in 
ຕ່າງໆ ເນ ື່ອງຈາກ Framework OJS ແມ່ນສາມາດຕິດຕັຶ້ງ ແລະ ໃຊ້
ງານຟີຼ ແຕ່ຍັງມີຄວາມປອດໄພຕໍໍ່າ ຖ້າຫາກຂາດການອັບເດດລະບົບ.  

ໃບຢ ັ ັ້ ງ ຢ ື ນດ ້ ານຄວາມປອດໄພໝ ົດອາຍ ຸ    Security 
Certificate ແລະ ບໍ ໍ່ຍ ົກລະດັບມາດຕະຖານຄວາມປອດໄພຂອງ 
SSL/TLS ຢ ູ່ໃນເຊີເວີ (Server) (Adha, & Muhammad, 2023).  
ທີື່ເປັນຕົວປ້ອງກັນຂໍໍ້ມ ນຂອງເວັບໄຊ໌ ສະແດງໃຫ້ເຫັນເຖິງການຂາດກົນ
ໄກການຕິດຕາມຄວາມປອດໄພຂອງລະບົບ. ຈ ື່ງເຮັດໃຫ້ຂາດຄວາມ
ໜ້າເຊ ື່ອຖ ຂອງຜ ້ໃຊ້ລະບົບ ແລະ ສະຖາບັນໃນທັນທີ.  

ການເປີດ Port ຫຼາຍ Port ທີື່ບໍໍ່ຈໍາເປັນໃນເບ ຶ້ອງຂອງ (Server)  
ຈ ື່ງເຮັດໃຫ້ມີຄວາມສ່ຽງສ ງ ເນ ື່ອງຈາກພອດດັັ່ງກວ່າເປັນເຕັກໂນໂລຊີ
ແບບເກົັ່າ ຄວນເປີດພຽງ Port ສິ ື່ງທີື່ຈໍາເປັນ (Principle of Least 
Privilege) ເຊິື່ງເຊີເວີ (Server) ຖ ກເປີດບໍລິການຫຼາຍກວ່າຄວາມຈໍາ
ເປັນ ອາດເພີື່ມພ ຶ້ນທີື່ໂຈມຕີ (Attack Surface) ໃຫ້ແກ່ຜ ້ບໍໍ່ຫວັງດີ ຫຼ  
ແຮັກເກີ. 

ຈຸດອ່ອນຂອງລະບົບໃນ Framework OJS ຍັງມີ Source 
Code ທີື່ເປັນບັນຫາທີື່ມີຄວາມສັບຊ້ອນ ແລະ ຕ້ອງໃຊ້ເວລາໃນການ
ແກ້ໄຂ ເຊິ ື່ງສະທ້ອນໃຫ້ເຫັນວ່າ ຂະບວນການພັດທະນາເວັບໄຊ໌ 
(SDLC) ອາດຈະຂາດຂ ັ ຶ້ນຕອນການທ ົດສອບຄວາມປອດໄພ 
( Security Testing) ເ ຊ ັ ັ່ ນ :  Static Application Security 
Testing (SAST) ຫຼ  Dynamic Application Security Testing 
(DAST) (Arromdoni et al., 2024) 

ຈຸດດີຂອງ Framework OJS ຖ້າຫາກຕິດຕັຶ້ງຖ ກວິທີ, ເອົາໃສ່
ໃນການບໍາລຸງຮັກສາ ແລະ ອັບເດດລະບົບຢ ູ່ເປັນປະຈໍາ ຈະເຮັດໃຫ້
ລະບົບມີປະສິດທິພາບ ແລະ ມີຄວາມປອດໄພສ ງ. ເນ ື່ອງຈາກເປັນ
ລະບົບທີື່ນິຍົມໃຊ້ຫຼາຍໃນວຽກງານກ່ຽວກັບວາລະສານຂອງສະຖາບັນ 
ເຊິື່ງປະຈຸບັນແມ່ນນິຍົມໃຊ້ເຕັກໂນໂລຊີຂັຶ້ນສ ງ ແລະ AI ເຂົຶ້າມາຊ່ວຍ
ບໍລິຫານ ແລະ ຄຸ້ມຄອງລະບົບ (Tabatadze, 2024). 

ໂດຍລວມແລ້ວ ເວັບໄຊ໌ວາລະສານໃນປະຈຸບັນແມ່ນມີຄວາມ
ສ່ຽງສ ງຕໍໍ່ການໂຈມຕີຫຼາຍຮ ບແບບ ເຊັັ່ນ: ການເຂົຶ້າເຖິງລະບົບຖານຂໍໍ້
ມ ນ, ການລັກຂໍ ໍ້ມ ນສ່ວນຕົວຂອງນັກສ ກສາ, ອາຈານ ແລະ ນັກ
ຄົຶ້ນຄວ້າທົັ່ວໄປ ແລະ ອາດເປັນຊ່ອງທາງໃນການໂຈມຕີຕໍໍ່ລະບົບອ ື່ນໆ
ພາຍໃນມະຫາວິທະຍາໄລ ສຸພານະວົງ (ຮ ບພາບທີ 3). 
5.   ສະຫຼຼຸບ 

ການວິໄຈຄັຶ້ງນີຶ້ໄດ້ເປີດເຜີຍ ຈຸດອ່ອນດ້ານຄວາມປອດໄພທີື່ເປັນ
ອັນຕະລາຍຮ້າຍແຮງ ໃນດ້ານປະສິດທິພາບຄວາມປອດໄພຕໍໍ່າ ຢ ູ່ໃນ
ເວັບໄຊ໌ວາລະສານ ມະຫາວິທະຍາໄລ ສຸພານຸວົງ, ຕັຶ້ງແຕ່ບັນຫາພ ຶ້ນຖານ
ດ້ານໂຄງລ່າງ ເຊັັ່ນ: ໃບຢັັ້ງຢືນ ແລະ ພັດທະນາການລະບົບ, ໄປຈົນເຖິງ
ບັນຫາທີື່ລະອຽດອ່ອນກວ່າເຊັັ່ນ: ການຕັຶ້ງຄ່າເຊີບເວີ ແລະ ຊ່ອງໂຫວ່
ຈາກການພັດທະນາໂປຣແກຣມ. ສະພາບເຫຼ ົ ັ່ານີ ຶ້ເຮັດໃຫ້ເວັບໄຊ໌ມີ
ຄວາມສ່ຽງສ ງ ແລະ ຈໍາເປັນຕ້ອງໄດ້ມີການແກ້ໄຂຢູ່າງຮີບດ່ວນ ແລະ 
ເປັນລະບົບ. 

ປ ັບປ ຸງ SSL/TLS ແລະ ໃບຢ ັ ັ້ ງຢ ືນ  ເພ  ື່ອຍ ົກລະດ ັບການ
ພັດທະນາການເຂົຶ້າລະຫັດເປັນ TLS 1.3, ຕິດຕັຶ້ງ ແລະ ກວດສອບ

ໃບຢັັ້ງຢືນ (Key Certificate ແລະ Security Certificate) ໃຫມ່ທີື່
ຍັງບໍ ໍ່ໝົດອາຍຸ ແລະ ປິດ Port ທີື່ບໍໍ່ຈໍາເປັນ ໂດຍເຮັດການສໍາຫຼວດ 
ແລະ ປິດທັນທີ Port ທັງ 6 Port ທີື່ມີຄວາມສ່ຽງສ ງ ແລະ ບໍໍ່ມີການ
ໃຊ້ງານໃນປັດຈຸບັນ, ຕັຶ້ງຄ່າເຊີເວີໃຫ້ມີ Secure ແລະ HttpOnly flags 
ສໍາລັບ cookies. 

ສ ້າງຊ ັ ຶ້ນການປ້ອງກ ັນເພ ີ ື່ມເຕ ີມ ໂດຍການຕິດຕ ັ ຶ້ ງ Web 
Application Firewall (WAF) ເພ ື່ອເປັນກໍາແພງດ່ານການໂຈມຕີ
ແບບເທັກນິກສ ງ ເຊັ ັ່ນ: SQL Injection, XSS, ມີການກວດສອບ 
ແລະ ປັບປຸງ Source Code ໃນຈຸດທີື່ມີຊ່ອງໂຫວ່, ໂດຍສະເພາະດ້ານ 
Input Validation ແລະ ການເຂົຶ້າລະຫັດຂໍໍ້ມ ນ, ສໍາຮອງຂໍໍ້ມ ນແບບ
ປົກກະຕິ ໂດຍຕັຶ້ງເວລາການສໍາຮອງຂໍໍ້ມ ນອັດຕະໂນມັດ ແລະ ທົດສອບ
ການກ ້ຂໍໍ້ມ ນ, ສ້າງຕາຕາລາງການຕິດຕາມ ແລະ ປະເມີນຄວາມປອດໄພ
ຢູ່າງເປັນປົກກະຕິ (ເຊັ ັ່ນ: ປະຈໍາເດ ອນ ຫຼ   ທຸກໆ 3 ເດ ອນ) ແລະ 
ຈັດການຝຶກອົບຮົມດ້ານຄວາມປອດໄພໃຫ້ແກ່ທີມງານພັດທະນາ ແລະ 
ບໍລິຫານລະບົບ. 
6. ຂໍໍ້ຂັດແຍ່ງ 

ຂ້າພະເຈົຶ້າໃນນາມຜ ້ຄົຶ້ນຄວ້າວິທະຍາສາດ ຂໍປະຕິຍານຕົນວ່າ ຂໍໍ້
ມ ນທັງໝົດທີື່ມີໃນບົດຄວາມວິຊາການດັັ່ງກ່າວນີຶ້ ແມ່ນບໍໍ່ມີຂໍໍ້ຂັດແຍ່ງ
ທາງຜົນປະໂຫຍດກັບພາກສ່ວນໃດ ແລະ ບໍໍ່ໄດ້ເອ ຶ້ອປະໂຫຍດໃຫ້ກັບ
ພາກສ່ວນໃດພາກສ່ວນໜ ື່ງ, ກໍລະນີມີການລະເມີດ ໃນຮ ບການໃດໜ ື່ງ 
ຂ້າພະເຈົຶ້າມີຄວາມຍິນດີ ທີື່ຈະຮັບຜິດຊອບແຕ່ພຽງຜ ້ດຽວ. 
7.      ເອກະສານອາ້ງອງີ 
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ຮ ບພາບທີ 5 ໜ້າເວັບໄຊ໌ວາລະສານ ມະຫາວິທະຍາໄລ ສຸພານຸວົງ ຢ ູ່ໃນໂໝດບໍໍ່ປອດໄພ 
 
 
 
 
 
 
 
 
 
 
 

ຮ ບພາບທີ 6 ກວດສອບ Port, Host ແລະ ຊ ື່ Domain ພົບວ່າເວັບໄຊ໌ບໍໍ່ມີຄວາມປອດໄພ  (Unsaved) 
 
 
 

 
 
 
 
 
 

ຮ ບພາບທີ 5 ກວດສອບ Port ແລະ Server ພົບວ່າ 13 Port ເປິດໃນໂໝດບໍໍ່ປອດໄພ 
 
 

 
 
 
 
 
 
 
 
 
 

ຮ ບພາບທີ 6 ກວດສອບ Server ພົບວ່າບໍໍ່ມີການ Upgrade Version  
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TLS 1.3  ສ່ວນ Key exchange ແລະ Security Certificate ມີຄວາມປອດໄພຕໍໍ່າ ແລະ ຫມົດອາຍຸ 
ຕາຕາລາງທີ 3. ຜົນການກວດພົບ Port ທີື່ເປີດຢ ູ່ໃນໂໝດທີື່ມີຄວາມສ່ຽງສ ງ  

ເນ ຶ້ອໃນ ໜາ້ທີື່ ຄາໍແນະນາໍ 
Port 80 ເຊ ື່ື່ອມຕໍໍ່ລະຫວ່າງ ເວັບບຣາວເຊີ ແລະ ເວັບເຊີເວີ  
Port 995 ຮັບສົັ່ງອີເມວ ຈາກເມວເຊີເວີ  
Port 587 ການສົັ່ງອີເມວແບບປອດໄພ  
Port 993 ການຈັດການອີເມວໃຫ້ປອດໄພດ້ວຍຜ່ານ SSL/TLS  
Port 443 ກາເຊ ື່ອມຕໍເວັບໄຊແບບປອດໄພ ຜ່ານ SSL/TLS  
Port 110 ການດ ງອີເມວຈາກ ເມວເຊີເວີມາຫາລ ກຄ່າຍ  
Port 21 ການຮັບ-ສົັ່ງຟາຍລະຫວ່າງລ ກຂ່າຍ ແລະ ເຊີເວີ ແບບບໍໍ່ເຂົຶ້າລະຫັດ ຖ້າໃຊ້ຄວນມີ TLS 1.3 
Port 25 ການສົັ່ງເມວຈາກເມວເຊີເວີ ຫາ ເມວເຊີເວີ ຄວນປິດ 
Port 143 ການຈັດການອີເມວ ຢ ູ່ໃນເມວເຊີເວີ ຄວນປິດ 
Port 53 ການບໍລິການ dns server ຄວນປິດ 
Port 8083 ໃຊ້ສະເພາະ http ຄວນປິດ 
Port 8443 ການເຊ ື່ອມຕໍໍ່ຄວາມປອດໄພ ຖ້າໃຊ້ຄວນມີ TLS 1.3 
Port 465 ການສົັ່ງເມວຈາກລ ກຂ່າຍ ຫາ ເຊີເວີ  

 
 
 


